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SAUGUMO MOKYMAI-.

Kibernetinio saugumo mokymai jmoniy
vadovams, bei kitiems asmenims

=

BLANBU

DAUGIAU NEI KIBERNETINIS SAUGUMAS




[vadas | kibernetinj
sauguma

Grésmiy suvokimas

Geriausios
kibernetinio saugumo
praktikos
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MOKYMY EIGA

Incidenty
reagavimasir
atsigavimas

Praktiniai uzdaviniai ir
galutinis testas

Atvira diskusija ir klausimai
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Esu Tautvydas, kibernetinio saugumo
ekspertas ir Blanbu |kurejas

Turiu 10 mety patirt) IT ir 6 mety patirt) dirbant
su kibernetiniu saugumu.

Esu jdieges daugybe saugumo sprendimuy
JVairioms tarptautinems jmonems.
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Pagrindinis musy mokymuy tikslas yra SIEKIS

praplesti asmeny suvokima apie sauguma o . /
Ir padeti pagrindus nuolatiniam ziniy e

gilinimul.
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J Suprasite pagrindinius kibernetinio saugumo
principus ir kaip juos pritaikyti praktikoje.

\ \ J Pazinsite potencialias socialines inzinerijos
v D atakas.
= J Gebesite aptikti ir uzkirsti kelig kibernetinio
I

I saugumMmo gresmems.

J Taikysite geriausia kibernetinio saugumo praktika
- savo aplinkoje.




jzanga | kibernetinj

saugumaq

1.Industrijos situacija ir statistika

: - Gresmes, rizikos ir
2. Terminologija , ,
3.CIA triada I’e.Og.OVImGS[
4. Telsinis reguliavimas incidentus
1.Gréesmiy aptikimas
Geriausios praktikos 2.Rizikos valdymas
3.DRP - planas jvykus nelaimei

4. Atsakas | iIncidentus

/ s . . 5.1S@ 27001 standartas
J I.Slaptazodziy saugumas
2.Saugi komunikacija
5.Duomeny saugumas .

4.Darbo vietos apsauga




JZANGA | KIBERNETIN) SAUGUMA
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(1, Kibernetinio saugumo Svarba

e Kibernetines gresmes
o Kibernetiniy ataky poveikis

(2) Kibernetinio saugumo pagrindai

e ClIAtriada
e Rizikos Ir pazeidziamumal
e Terminologija
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KIBERNETINIU GRESMIU

(1) Didiiausios grésmés

e SukcCiavimo tipai ~
e Kenkeéjiskos programos (3, Realus scenarijai

e Socialiné inzinerija

e TrecCiyjy saliy atakos
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G/ Kltos gresmes e “WannaCry Ransomware"” ataka

e Vidines gresmes
e Gresmes, su kuriomis nebuvo
susidurta anksciau




GERIAUSIOS PRAKTIKOS

. R .

o
() Slaptaiodii 3
1 dplazouziy saugumas 3, Duomeny saugumas
e Slaptazodziy generavimo jrankial e Privacios informacijos valdymas
o Keliy daliy autentifikavimas (MFA) e« Duomeny Sifravimas
e Geriausios strategijos e Saugus duomeny istrynimas
2, Saugl komunikacija 4, Darbo vietos saugumas
e El. pasto saugumas e Nuotolinio darbo apsauga

N\ e Saugus narsymas e Darbo vietos apsauga


https://www.microsoft.com/lt-lt/security/business/identity-access/microsoft-entra-mfa-multi-factor-authentication

REAGAVIMIAS | INCIDENTUS IR
ATSISTATYMAS

(1) Incidento ‘aptikimas

e Susikompromitavimo indikatorius

e Skubus atsakas L3/ ﬂISISIanaS

e Veiksmai, kaip atsigauti po
kibernetines atakos
e |lgalaikés strategijos

(2, Incidenty procediros

e DR planas
e Vidinis protokolas
e |Sorinis protokolas




PRAKTINIAI UZSIEMIMAI IR
APKLAUSA

(1, Sukéiavimo uZdaviniai

e Duomeny viliojimas
e Atakos atpazinimas

(2) Duomeny saugumo scenarijai

e Realls scenarijai saugumo sprendimuy
priemimul



PAGRINDINIY ZINIY SANTRAUKR ¢
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Mokymo raktiniai zodziai:

Stiprus Socialine Duomeny saugumas ir
slaptazodziai Inzinerija Sifravimas

DR Planas CIA Triada

®° v/
.

Kenkéjiska Darbo vietos
Ransomware

programe jranga saugumas

. : . . Saugl o
Rizikos ir gresmes . . Ataky tipai
komunikacija




EL.PASTAS

iInfo@blanbu.lt

SOG.TINKLAI
@blanbu

INFORMACGIJOS!
PAD SI(UTUOKIH/IIE.....




